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	משרד:
	משרד המשפטים

	יחידה מזמינה:
	אגף מערכות מידע

	תאריך:
	‏‏22 ספטמבר 2020


אל: ועדת המכרזים 
הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ
הבקשה מסתמכת על תקנה  ( 3(29) / ( 3(31) (סמן את התקנה המתאימה) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	במערכות המידע של משרד המשפטים מותקנות מערכות אבטחת מידע מגוונות, השומרות על רשת המשרד, מערכותיו, שרתיו ושירותיו על מנת שיגנו מפני סיכוני סייבר ואיומים אחרים. מערכות אלו מתופעלות ומנוהלות באופן שוטף על ידי הצוותים המקצועיים של האגף.

יכולות בקרת התקינות של ההגדרות במוצרים אלו הינה מורכבת מאוד, דורשת זמן רב ומומחיות גבוהה ברמת מומחה מוצר.
לאחר התקנת מערכת, מתבצעים שינויים, שדרוגים, והגדרות שעשויים לשנות את מצב אבטחת המידע, ללא יכולת הבנה על ההשפעה הפוטנציאלית. 
למנהלים ולצוותים נדרש כלי שישקף במגוון מוצרי האבטחה, בזמן אמת ובאופן ברור, שינויי הגדרות הגורמים לפגיעה באיכות ההגנה של המערכת המסויימת, ומציגה כיצד לשפר את רמת האבטחה של המוצר ורמת האבטחה הכללית של כל המערכות המנוטרות.
מערכת  CyberObserver(להלן: "המערכת") הינה מערכת ניטור הגדרות אבטחת מידע של מוצרים שונים הנמצאים בשימוש המשרד וכוללת ידע מובנה אודות ההגדרות הנכונות והמומלצות של מגוון המוצרים.

המערכת הינה פתרון הייחודי הכולל מכלול יכולות ה נותנות מענה לניהול מערך אבטחת המידע הארגוני.
המערכת מורכבת מארבע שכבות כלהלן:
1. בחינת רמת בשלות התקנת הכלים בארגון:
Security – סיכוני אבטחת מידע בהגדרות הכלים.
התקנה – רמת השימוש ביכולות הכלי.

2. יכולות תצוגת המידע - יכולת בלתי מוגבלת להציג את המידע לפי המבנה הארגוני .
3. יכולת כיסוי - הצגה של הפער בין המצוי (רמת אבטחת המידע של הארגון) לבין הרצוי (רמת אבטחת המידע הנדרשת ע"י הסטנדרט העולמי).
4. התראה על חריגה מהמקובל - המערכת  לומדת מהי הנורמה בארגון ובמידה וישנה חריגה מהנורמה המערכת מתריעה .
במערכת 3 יכולות ייחודיות הנדרשות למשרד כלהלן:
5. המערכת מכילה ממשק פתוח (קוד ברמת XML) המאפשר התאמתו המלאה לארגון
6. בחינת עמידה של הארגון תקני אבטחת מידע (ISO, PCI וכ'ו)
7. פטנט רשום בישראל מס 216647:

יכולת לתאר ולבנות מנגנוני קשרים בין אובייקטים באופן אוטומטי, רב שכבתי.
יצירה אוטומטית של קשרים בין כמות בלתי מוגבלת של שכבות.
שיטה ומנגנון ייחודי ללמידה של התנהגות נורמטיבית והתראה במקרה של חריגה.
המערכת הותקנה במשרד בתחילת שנת 2020 וכעת נדרש לרכוש תחזוקה ורישוי לשנה נוספת.


האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          (  כן     (  לא

סוג ההתקשרות: (סמן X במקום המתאים)
	   (  טובין
	(  שירותים
	(  ביצוע עבודה



	שם הספק:
	נס א.ט

	מספר הספק 

(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	520040122


	ספק זה הנו: 
	(       ספק יחיד    
	( ספק חוץ 

	אומדן / שווי ההתקשרות:
	רכש תחזוקה ורישוי מערכת CyberObserver בעלות כוללת עד 23,400 $ (דולר אה"ב) לפני מע"מ.


	תקופת ההתקשרות: 
	לתקופה 01/01/2021-31/12/2021.


נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ

(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).

2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)
	בחיפוש מעמיק ובחינת פתרונות אפשריים באינטרנט, ובהתייעצות עם מומחים בתחום, לא נמצא מוצר המבצע את האמור. 
למיטב ידיעתי ולפי הצהרת יצרן התוכנה המצורפת, רק לחברת נס א.ט בע"מ ההרשאה והידע לבצע אחזקה והתקנה למערכת בארץ. רצ"ב אישור היצרן.


3. נימוקים והערות נוספות – אין 
לאור הנימוקים שמניתי לעיל אנו מבקשים לערוך ההתקשרות בהליך פטור ממכרז.
חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

בכבוד רב,                                               

	מתן שני
	מנהל אבטחת מידע
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